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中国政法大学学院路校区教学图书综合楼无线网采购项目采购需求
中国政法大学招投标及采购管理办公室
二〇一九年九月
一、项目概述
    随着智能手机、平板电脑、笔记本电脑等无线终端设备的不断普及，无线上网已经成为师生访问校园网和互联网的主要方式。无线网络给大家的工作、学习和生活带来了极大的便利，给师生提供了更为便捷的信息应用服务，并且能够极大地提高我校的信息化服务及管理水平。

    本次项目针对中国政法大学学院路校区的新建教学图书楼进行无线网建设，要求新建无线系统能够跟现有的无线系统兼容，确保智能终端能够在全校移动过程中应用不中断，现有无线管理系统能够对全网的无线设备和智能终端进行统一管理。
(1) 采购产品一览表
	序号
	货物名称
	是否为核心产品
	单位
	数量
	产地

	
	
	
	
	
	

	1
	无线控制器
	是
	台
	1
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	2
	室内AP
	是
	台
	350
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	3
	高性能AP
	是
	台
	200
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	4
	高密度AP
	是
	台
	25
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	5
	POE交换机
	否
	台
	29
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	6
	汇聚交换机
	否
	台
	2
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	7
	移动管理系统
	否
	套
	1
	国产

	
	
	
	
	
	

	
	
	
	
	
	

	8
	综合布线
	否
	项
	1
	国产


           产品信息以本表为准，未按本表要求投标的供应商，投标将被拒绝。
(2) 产品清单及指标要求
1 指标按重要性分为“★”、 “#”和一般无标示指标。★代表实质性指标，不满足该指标项将导致投标被拒绝， #代表重要指标，无标识则表示一般指标项，不满足将导致被扣分。
②“证明材料要求”项可填“是”和“否”。填“是”的，投标人须提供包含相关指标项的证明材料，证明材料可以使用生产厂家官方网站截图或产品白皮书或第三方机构检验报告或其他相关证明材料。未提供有效证明材料或证明材料中内容与所填报指标不一致的，该指标按不满足处理。
1） 无线控制器
	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	★
	管理AP
	单台实配硬件满足管理AP数量≥2048个。

提供管理AP许可和安全策略许可不少于总AP数量。
	

	2
	#
	接口要求
	万兆端口数≥4个

千兆端口数≥2个（光电复用）

每台实际配置2个万兆多模光模块
	

	3
	#
	组网要求
	投标无线控制器能够与中国政法大学现网运行的无线控制器（现网已经安装2台安移通7240无线控制器）组建集群。
	是

	4
	#
	IPv6
	支持IPv4/IPv6双栈协议，支持在纯IPv6网络中部署
	

	5
	
	干扰避免
	AP可以实时探测电磁波信号，针对无线环境中的电磁干扰作出分析和报告，并自动进行规避。支持对非WIFI干扰源(如微波炉,无绳电话等)的识别和规避。
	

	6
	
	射频优化
	基于AP、频段和信道的负载均衡，支持在802.11a/b/g/n的混合模式下的无线用户流量整型功能，支持AP公平时分模式和针对终端的优化模式。
	

	7
	
	组播协议
	要求具备良好的组播业务优化支持能力
	

	8
	
	频谱分析
	支持自动实时射频频谱分析，通过无线控制器的管理界面，实时查看FFT图、占空比图、干扰设备列表、信道占用率列表、干扰功率列表、信道质量列表等。
	

	9
	
	设备类型识别和控制
	支持自动设别终端类型，并针对不同设备作相应的安全控制策略，支持不同的终端类型赋予不同的Portal认证页面与欢迎页面
	

	10
	#
	应用识别
	无线控制器支持基于终端应用监控功能，并提供图形化显示界面，包括各种应用下的用户数量和使用带宽等信息。
	

	11
	
	安全功能
	支持用户之间的隔离；支持ARP攻击防御 ， 

支持强制DHCP获取IP地址的用户才能正常上网；

支持基于IP、域名、端口的安全控制；
	

	12
	#
	防火墙功能
	支持基于用户身份的策略控制，并具备基于应用感知的服务质量控制，针对无线网络实施应用层的安全、优先级、流量转发以及网络性能策略。无线控制器可以在整个网络中对所有流量实现用户感知，为每位用户实施有状态防火墙实例，从而严格控制允许用户执行的操作，并提供用户分类之间的隔离。从网络的无线接入开始做严格的准入控制，使得无线网络更安全。必须提供相关组织的测试报告。
	

	13
	#
	可靠性
	支持1+1、N+1、N+N动态冗余备份方式；

支持集群工作模式（主从结构），通过主控制器统一管理其他控制器

集群中的每台无线控制器可以单独升级，不同控制器的软件版本可以不一致。
	

	14
	#
	漫游
	支持主动引导无线终端到最佳AP、最佳频段、最佳信道，提升用户体验。

无线用户跨不同无线控制器管理的AP漫游，0丢包。
	

	15
	#
	软件系统
	支持保修期内无线控制器软件免费升级；

提供丰富的API接口。
	

	16
	#
	供电
	冗余电源

AC 输入电压：100 VAC 到 240 VAC

AC 输入频率：50-60 Hz
	


2） 室内AP

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	★
	性能要求
	支持 802.11a/b/g/n/ac(同时)，支持802.11ac Wave 2，2.4G接入带宽不少于300M，5G接入带宽不少于867M。
	

	2
	#
	接口
	1个10/100/1000BASE-T以太网接口
	

	3
	★
	基本要求
	AP能够注册到中国政法大学现网运行的无线控制器（现网已经安装2台7240无线控制器，N+1冗余备份），统一认证和管理，满足无线用户在校区内无缝漫游。
	是

	4
	
	干扰避免
	AP可以实时探测电磁波信号，针对无线环境中的电磁干扰作出分析和报告，并自动进行规避。支持对非WiFi干扰源(如微波炉,无绳电话等)的识别和规避。
	

	5
	
	频谱分析
	支持自动实时射频频谱分析，通过无线控制器的管理界面，实时查看FFT图、占空比图、干扰设备列表、信道占用率列表、干扰功率列表、信道质量列表等。
	

	6
	#
	业务区分
	每个AP的多个SSID可以分别跟不同的无线控制器建立隧道，不同业务可以使用不同控制器，物理隔离。
	

	7
	
	设备类型识别和控制
	支持自动设别终端类型（例如Window、iPad，iPhone，Android），并针对不同设备作相应的安全控制策略，支持不同的终端类型赋予不同的Portal认证页面与欢迎页面。
	

	8
	#
	应用识别
	可以识别出常用的应用类型，如微信，QQ,BT，Skype，Facebook,WEB域名、IP地址和端口，并通过图形界面显示流量和用户数，管理人员可以根据不同应用限制带宽或拒绝访问。
	

	9
	
	安全功能
	支持用户之间的隔离；支持ARP攻击防御。

支持强制DHCP获取IP地址的用户才能正常上网；支持基于IP、域名、端口的安全控制。
	

	10
	#
	BLE射频
	集成BLE射频模块。
	

	11
	#
	WIFI认证
	提供投标AP与校园网现有无线控制器（7240无线控制器）的组合认证。 
	

	12
	
	供电方式
	支持POE和本地电源适配器供电。
	


3） 高性能AP

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	★
	性能要求
	支持 802.11a/b/g/n/ac(同时)，支持802.11ac Wave 2，支持4x4:4 MIMO，5 GHz 最大接入带宽支持1,733 Mbps。
	

	2
	★
	接口
	1个10/100/1000BASE-T以太网接口
	

	3
	★
	基本要求
	AP能够注册到中国政法大学现网运行的无线控制器（现网已经安装2台7240无线控制器，N+1冗余备份），统一认证和管理，满足无线用户在校区内无缝漫游。
	是

	4
	
	干扰避免
	AP可以实时探测电磁波信号，针对无线环境中的电磁干扰作出分析和报告，并自动进行规避。支持对非WiFi干扰源(如微波炉,无绳电话等)的识别和规避。
	

	5
	
	频谱分析
	支持自动实时射频频谱分析，通过无线控制器的管理界面，实时查看FFT图、占空比图、干扰设备列表、信道占用率列表、干扰功率列表、信道质量列表等。
	

	6
	#
	业务区分
	每个AP的多个SSID可以分别跟不同的无线控制器建立隧道。
	

	7
	
	设备类型识别和控制
	支持自动设别终端类型，并针对不同设备作相应的安全控制策略，支持不同的终端类型赋予不同的Portal认证页面与欢迎页面
	

	8
	#
	应用识别
	无线控制器支持基于终端应用监控功能，并提供图形化显示界面，包括各种应用下的用户数量和使用带宽等信息。
	

	9
	
	安全功能
	支持用户之间的隔离；支持ARP攻击防御。

支持强制DHCP获取IP地址的用户才能正常上网。

支持基于IP、域名、端口的安全控制。
	

	10
	#
	其它接口
	1个USB接口（支持3G/4G）。
	

	11
	#
	BLE射频
	集成BLE射频模块。
	

	11
	#
	WIFI认证
	提供投标AP与校园网现有无线控制器（安移通7240无线控制器）组合认证。
	是

	13
	
	供电方式
	支持POE和本地电源适配器供电。
	


4） 高密度AP

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	★
	性能要求
	室内双频，支持802.11ax (Wi-Fi - 6)，4x4:4 MIMO，5 GHz 最大接入带宽支持4.8Gbps
	

	2
	★
	接口
	1个100/1000/2500BASE-T以太网接口

1个10/100/1000BASE-T以太网接口
	

	3
	★
	基本要求
	AP能够注册到中国政法大学现网运行的无线控制器（现网已经安装2台7240无线控制器，N+1冗余备份），统一认证和管理，满足无线用户在校区内无缝漫游。
	是

	4
	
	干扰避免
	AP可以实时探测电磁波信号，针对无线环境中的电磁干扰作出分析和报告，并自动进行规避。支持对非WiFi干扰源(如微波炉,无绳电话等)的识别和规避。
	

	5
	
	频谱分析
	支持自动实时射频频谱分析，通过无线控制器的管理界面，实时查看FFT图、占空比图、干扰设备列表、信道占用率列表、干扰功率列表、信道质量列表等。
	

	6
	#
	业务区分
	每个AP的多个SSID可以分别跟不同的无线控制器建立隧道。
	

	7
	
	设备类型识别和控制
	支持自动设别终端类型，并针对不同设备作相应的安全控制策略，支持不同的终端类型赋予不同的Portal认证页面与欢迎页面
	

	8
	#
	应用识别
	无线控制器支持基于终端应用监控功能，并提供图形化显示界面，包括各种应用下的用户数量和使用带宽等信息。
	

	9
	
	安全功能
	支持用户之间的隔离；支持ARP攻击防御。

支持强制DHCP获取IP地址的用户才能正常上网。

支持基于IP、域名、端口的安全控制。
	

	10
	#
	其它接口
	1个USB接口（支持3G/4G）。
	

	11
	#
	物联网
	集成Zigbee模块。
	

	12
	#
	BLE射频
	集成BLE射频模块。
	

	13
	#
	WIFI认证
	提供投标AP与校园网现有无线控制器（安移通7240无线控制器）组合认证。
	是

	14
	
	供电方式
	支持POE和本地电源适配器供电。
	


5） POE交换机

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	★
	规格要求
	电口：不少于24 个 10/100/1000BASE-T；

光口：不少于4个SFP+接口；
每台交换机提供2个千兆单模光模块；
支持交换机堆叠，提供堆叠线缆
	

	2
	#
	接入安全认证
	支持802.1x认证、web 认证、MAC认证
	

	3
	#
	DHCP
	支持DHCP服务器、DHCP 代理和DHCP客户端
	

	4
	★
	物联网支持
	交换机能够与无线控制器建立IPSec隧道，满足物联网和专网建设需求，不同端口支持不同隧道和VLAN。
	

	5
	#
	路由协议
	支持静态和OSPF路由协议
	

	6
	
	组播协议
	IGMP v1/v2/v3 Snooping
支持MLD Snooping
	

	7
	
	安全功能
	支持ARP攻击防御

支持端口绑定
	

	8
	
	网管功能
	Ipv4：支持SNMP

Ipv6：支持Ipv6 SNMP、Ipv6 MIB

提供Telnet，SSH，Web多种管理方式
	

	9
	★
	POE功能
	IEEE 802.3af:PoE(15.4 瓦)

IEEE 802.3at:PoE+(30 瓦)

POE供电功率不低于370瓦
	


6） 汇聚交换机

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	
	交换能力
	交换容量≥128 Gbps，整机包转发能力≥90Mpps
	

	2
	★
	接口要求
	电口：≥24个SFP千兆光接口；

光口：≥4个SFP+光接口；
每台交换机提供2个万兆单模光模块
支持交换机堆叠，提供堆叠线缆
	

	3
	
	DHCP
	支持 DHCP 服务器、DHCP 代理和 DHCP 客户端
	

	4
	#
	路由协议
	支持静态和OSPF路由协议；
	

	5
	
	组播协议
	IGMP v1/v2/v3 Snooping
支持MLD Snooping
	

	6
	
	安全功能
	支持ARP攻击防御

支持端口绑定
	

	7
	
	网管功能
	Ipv4：支持 SNMP

Ipv6：支持 Ipv6 SNMP、Ipv6 MIB

提供 Telnet，SSH，Web 多种管理方式
	


7） 移动管理系统

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	#
	基本要求
	可以管理全网无线控制器和AP。

具备分层配置、零接触预配和可视化UI 。

自动对无线控制器进行负载均衡。

提供无中断故障转移以及无缝漫游，自动化用户和负载平衡AP，实现更好的用户体验。

支持智能化Wi-Fi，提供监控能力和 AppRF 定制设置。
	

	2
	★
	管理设备许可
	实配数量不少于5000
	

	3
	
	系统可靠性
	支持虚拟化平台或者独立硬件平台，可在VMware等平台部署
	


8） 综合布线

	序号
	重要性
	指标项
	指标要求
	是否提供证明材料要求

	1
	
	综合布线
	满足施工所需所有材料。1:楼道内部署的需外加塑料防护罩。2:室内布线采用 PVC 线槽走线方式，楼道水平布线采用金属桥架走线方式。

无线 AP 面板、配线架面板、机柜设备数据跳线必须有机打标签（非手写）来标明信息点位对应的位置和房间号，方便后期维护管理。

全部网络信息点布线采用六类非屏蔽双绞线，根据点数配置齐全六类非屏蔽双绞线、六类非屏蔽配线架、理线架、网络理线器和网络跳线（采用机制成品线缆），并保持品牌一致。
	

	2
	
	 施工
	需完成所有设备的标准化安装以及调试工作，确保系统搭建满足实际使用需求（招标人不再追加额外费用）
	

	3
	#
	AP位置设计图
	提供详细的AP位置设计图，AP位置和AP型号设计合理，按照要求覆盖每个房间，WiFi设备可以在楼内无缝漫游。
	是


二、服务要求
1 重要性分为“★”和一般无标示指标。★代表实质性指标，不满足该指标项将导致投标被拒绝，无标识则表示一般指标项，不满足将导致被扣分。
②“证明材料要求”项可填“是”和“否”。填“是”的，投标人须按“服务要求标准”提供相关证明材料。
	序号
	服务要求项目
	重要性
	服务要求标准
	是否提供证明材料要求

	1
	服务要求
	★
	无线控制器、AP和POE交换机，需要提供三年原厂保修服务承诺函。

综合布线系统提供五年质保。
	是

	2
	服务标准
	
	所有软件和硬件，电话报修后4小时上门服务、12小时内排除故障，如故障不能在规定时间内排除，需提供同型号备件替换。
	

	3
	供货要求
	
	a) 中标方必须提供足够的双绞线跳线、光纤跳线、线缆、线槽、机柜、电源插座等现场所需链路联通的所有材料，确保无线系统能够正常运行，任何额外费用全部由中标方承担。

b) 中标单位负责设备的运输和安装，负责安装后的调试和现场技术培训（培训直到操作人员熟练掌握为止）。并确保维护校区无线网络正常运行。设备维修服务确保7*24小时电话响应，如还未能解决问题，必须保证1-2个工作日上门调试或更换设备。

c) 在设备报价中应含一切运输费、安装费和调试费，用户不再支付设备报价外的任何费用。
	

	4
	兼容性要求
	★
	所投无线AP能够注册到中国政法大学现网运行的无线控制器（现网已经安装2台7240无线控制器，N+1冗余备份），统一认证和管理，满足无线用户在校区内无缝漫游。
	是


三、实施方案
重要性分为“★”和一般无标示指标。★代表实质性指标，不满足该指标项将导致投标被拒绝，无标识则表示一般指标项。本表所列各项按服务要求进行评价打分。
	序号
	服务要求项目
	重要性
	服务要求标准
	是否提供证明材料要求

	1
	项目实施过程控制
	
	投标人需根据招标方要求在实施中进行合理调整
	否

	2
	项目实施过程文档管理
	
	投标人需根据设计方案二次深化设计方案，过程文档需根据招标方要求制作保留并在项目设备运行后以纸质及电子版提交至招标方。
	否

	3
	项目实施组织架构
	
	需根据招标方需求，投标人自行安排
	否

	4
	项目实施进度安排
	
	投标人需根据合同内时间完成整体项目实施并保证使用效果
	否

	5
	项目安装过程安排
	
	投标人需根据招标方要求自行安排项目安装过程
	否

	6
	项目验收安排
	
	无死角、全教学图书综合楼
	否

	7
	项目培训安排
	
	提供由AP厂商认证的工程师讲授的主要设备安装配置等实操培训课程，场地、交通等与培训相关的费用均由投标人承担（无时间限制）。 
	否
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